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THE HACKER 2019: DPAO TAO
CHUYEN VIEN AN TOAN THONG TIN

The Hacker 2019 (CEH v10) la khoa dao tao chuyén vién an toan thong tin thu hut nhéat nam 2018, moi
ky su cong nghé déu mong mudn dugc tham gia trai nghiém khoa dao tao nay, dua theo theo két qua
thdng ké tir to chtrc qudc té Gartner. Mubn bao vé té chirc hodc mudn 1am chu cac k¥ ning va cong nghé
Hack tién tién nhat ? Ban bat budc phai trd thanh mot Hacker chuyén nghiép, nhung phai 1a mot Hacker
c6 dao dirc nghé nghiép, trong thé giéi bao mat chung t6i goi d6 1a Ethical Hacker.

Day 1a khoa dao tao bao mat ¢ bé day lich sir hon mot thap ky, gdm 15 Modules véi hon 340 ky thuat
tdn cong phong thil thuong duogc str dung boi cac Hackers va cic chuyén an ninh mang trén khip toan thé
gidi.

Trdi dai tir kj ndng phdn tich cac chién dich tan céng mang cé chu dich (Thé Gidi Di Péng) cho dén
ddnh gid bdo mdt ha tang hé thong trén nén tang dam mdy AWS theo tiéu chudn DevSecOps, Internet of
Things (IoT), vmg dung hé thong giam sat ATTT cho doanh nghiép vira va nhé (SMEs), phdt hién va xir Iy
md doc Ransomware, trién khai chién thudt giam thiéu cdc cudc tan céng vng dung Web va tdn cong tir
chéi dich vu DDoS.

Mot chan 1y dugc rat nhiéu chuyén gia bao mat tim dac: "Mudn danh bai Hacker, ban phai tw duy
nhw Hacker". Thong qua khoa dao tao ndy, DNA s& dan dit va rén luyén cho hoc vién 16i tu duy nhu
mot Hacker, chiing toi goi 1a Hacker Mindset, gitip hoc vién c6 thé chit dong phong chéng va bao vé t6
chtc ciia minh trude nhitng cudc tan cong tinh vi trong tuong lai.
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Khoéa dao tao CEH v10 c6 hon 90% thoi lugng l1a danh cho viéc thuc hanh trén hé théng iLabs va 19
kich ban thyc hanh doc quyén DNA Extra Labs mé phong ha ting tng dung CNTT duoc xdy dyng nhu
trong thuc té. Cung véi cac chuyén gia cia DNA, hoc vién s€ dugc dao tao nhiéu cach tiép can khac nhau
dé cai thién hién trang an toan thong tin ctia t6 chire, doanh nghi¢p ma hoc vién dang cong tac.

Bang phuong phap "Hacking"! Hoc vién s& truc tiép tién hanh do quét, kiém tra, ddnh gia bao mat va
kién toan chinh hé théng ung dung CNTT cho t6 chitrc cia minh bing phuong phép twong tu ma céc
Hacker mii den str dung, tim kiém 156 hong va tién hanh khic phuc trude khi ching dugc tim thdy boi cac
thé luc thu dich va gy ra nhiing thiét hai nghiém trong cho t6 chtic ctia ban.

Diém khac biét & DNA so véi cac trung tam dao tao khac ?

DNA khong phii la trung tim dao tao. DNA 1a cong ty chuyén cb van chién lugc, danh gia an toan an
ninh théng tin va huan luyén chuyén gia cao cip cho céc t6 chiic co quan chinh phi, ngan hang tai chinh.
Hang nam, DNA duy tri mét sy kién goi 1a "Open Training Program" nhim muc dich mang nhing
kinh nghiém ma doi ngii DNA c¢6 dugc tién hanh huin luyén dao tao mot s chuong trinh an toan théng
tin chuyén nghiép cho cong dong ngudi Viét.
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Véi sy kién Open Training Program, mdi naim DNA chi t6 chirc duy nhit tir mot dén hai chuong trinh
huan luyén dio tao mé "Public Registration" cho phép bat ky ai ciing ¢ thé dang ky tham du, thoi gian
con lai viée huan luyén dao tao chi danh riéng cho khdi khach hang Chinh Phu & Doanh Nghiép.

OprEN TRAINING PROGRAM
How WE ARE DIFFERENT

Giang vién va tr¢ gidng trong khoa dao tao 1a nhitng chuyén gia thu¢c doi ngii danh gia an toan thong tin
va luc luong tng pho su ) ScorpionLab ctia DNA, diéu nay khac biét ro rét so vdi cac trung tdm dao tao
khac. Khi tham gia khoa dao tao & DNA, nhimng diéu hoc vién git hai dugc khong chi 1a kién thirc, ma
con 1a nhirng kinh nghiém thyc té trong cac du an 16n DNA da va dang trién khai.

Pong thoi dé déng goép cho linh vuc An Toan An Ninh Thong Tin. Thong qua chuong trinh Open
Training, khi hoc vién thi dat chimg chi trong ng véi chuong trinh huin luyén, DNA s& trao ting giai
thwéng tién mit c6 gia tri 1én dén 10.000.000d nhu mot sy khich 18 tinh than va ciing 13 niém tu hao
cua DNA.

S& khong c6 nhirng bai tap 1y thuyét khi tham gia huin luyén The Hacker 2019 ¢ DNA

Céc thanh vién trong chuong trinh huan luyén s& dugc chia thanh ting nhom. Mdi nhém sé& c6 nhiing
du 4n khac nhau, tat ca hoc vién s& cung phéi hop thuc hién trién khai du 4n nhu mot doi ngii chinh
quy chuyén vé danh gia an toan thong tin, vi du : Trién khai ddnh gid an toan théng tin ha tang hé
thong; Phan tich ma doc Ransomware; Phan tich ROSI...
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Tro chuyén cung Hackers

Trong chuong trinh huin luyén The Hacker 2019 cua DNA, hoc vién s€ c6 co hoi dugc gap go giao
lru va trao d6i kinh nghiém cung cac Hackers, DNA s& moi tir 2 dén 3 Hackers ¢ Viét Nam va mot
s6 Hackers nguoi nudc ngoai nhu My, Singapore, Nhat dé cung tham du budi giao luu tro chuyén.

Thong qua chuong trinh Tro chuyén cing Hackers, hoc vién s& duogc giai dap tt ca nhiing thic mac
vé kinh nghiém nghé nghiép, 1am cach nao dé c6 thém CPEs, chiung chi OSCP, CEH ¢ Viét Nam va
nude ngoai dugce danh gia nhu thé nao ? ...

Trai nghiém cac thiét bi chuyén dung ciia Hacker

Chi duy nhit tai DNA, hoc vién s& duoc trai nghiém thuc té cac thiét bi phan cimg chuyén dung cia
Hacker, day 1a nhimng thiét bi duoc nhap khau rat han ché, chiu su kiém soat nghiém ngit tir co quan
chinh phu, chi danh riéng cho mét sd it cac to chire ¢b van an toan thong tin nhuw DNA ma khong bat
ky trung tdm dao tao nao & Viét Nam sé hitu cac thiét bi nay :
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Chuwong trinh huén luyén chi tiét:

Module 1 :
Module 2 :
Module 3 :
Module 4 :
Module 5 :
Module 6 :
Module 7 :
Module 8 :
Module 9 :
Module 10
Module 11

Module 12 :

Module 13
Module 14
Module 15

Introduction to Ethical Hacking
Footprinting and Reconnaissance
Scanning Networks and Enumeration
System Hacking

Malware Threats

Sniffing

Social Engineering

Distributed Denial of Service
Session Hijacking

: Web Applications Hacking

: Hacking Wireless Networks
Hacking Mobile Platforms

: Evading IDS, Firewalls, and Honeypots
: AWS Cloud Platform

: Real-Case Pentesting
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19 kich ban thyc hanh ddc quyén DNA Extra Labs:

Lab1:
Lab2:
Lab 3:
Lab4:
Lab5:
Lab 6 :
Lab 7:
Lab 8 :
Lab9:

Lab 10 :

Lab 11
Lab 12
Lab 13

Lab 14 :

Lab 15

Lab 16 :

Lab 17
Lab 18
Lab 19

Thuyc hanh trinh sat thong tin muc ti€u theo phuong phap OSIN

Khao sat va do quét 16 hong véi cac cong cu ty dong hoa

Nhiing k¥ thuat tan cong ha tang hé théng Windows Active Directory (AD)

Khai thac Top 5 16 hong bao mat phd bién bén trong mang ndi bo Internal

Nghe 1én va danh cap tai khoan nguoi dung dau cudi Corporate Credential

Ung dung giai phap giam sat ATTT cho doanh nghiép vira va nhé (SMEs)

Phét hién, trng ctru va xu ly su ¢ mi doc Ransomware

Phat hién, Gng ctru va xir 1y su ¢ tin cong Gmg dung Web

Phét hi¢n, rng ctru va giam thiéu su c6 tan cong tur chdi dich vu DdoS

Quy trinh trién khai du 4n danh gia bao mat chuyén nghiép

: Hudng dan lap béo cdo danh gia bao mat va thuyét trinh cho ban lanh dao C-Level
: Van hoa DevOps, DevSecOps

: Trién khai ha tang hé théng trén nén tang ddm may AWS

Tan cong c6 chu dich ha ting hé théng ddm may AWS

- Phén tich ma doc theo ddi thiét bi di dong iPhone XS MAX & Android Galaxy S10
Thuc hanh ra soat bao mat tng dung Mobile: Fintech Application

- Thuc hanh ra soat bao méat thiét bi IoT: CCTV Cameras, Biometric Readers

: Tham gia chuong trinh san tim 15 hong bao mat Bug Bounty Program

: Nhitng kinh nghiém "séng con" tir sy ¢6 tAn cong mang Thé Gigi Di Pong 2018

Sau khi tham gia huin luyén, hoc vién sé dat dwoc nhirng kién thirc nhu:

o K§¥ nang danh gia an toan thong tin

« Loai hinh va cong cu trinh sat thong tin va chién thuat ddi pho
o K§ thuat do quét mang ludi va chién thuat ngan chan

« Phuong phép va quy trinh tin céng ha ting hé thdng
« Ky thuat xoa dau vét
o Tim hiéu vé Luat an toan thong tin mang, Luan An Ninh Mang

e Ma doc da hinh va ky nang phan tich ma doc
« K§ thuat nghe 1én hé théng mang va chién thuat ngan chan viéc bi nghe 1én

o Kinh nghi¢m xir 1y su cb, k¥ thuat tan cong lién quan dén DDoS
o KJ¥ thuat qua mat céac thiét bi bao mat
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Chuwong trinh huén luyén bao gom:

o Tron bo gido trinh CEH v10 Slides & Lab Manual

« Sb tay Red Team Field Manual

o Tea-Break va an trua

« 19 file hudng dan practice Extra Labs duoc DNA xay dung doc quyén méi nhat naim 2019
e 15 Modules, 140 Labs, 340 Attack Technologies, 2200 Hacking Tools

Chuong trinh nay phu hop véi:

o Chuyén viéen CNTT / ATTT

o Chuyén vién Danh gia ATTT

o Chuyén vién Quan tri mang

« Chuyén vién Van hanh ha ting hé théng
o Luc luong Ung ctru sy ¢b

o KJ¥ su DevOps

Chirng nhin hoan tit huén luyén:

Céc hoc vién tham gia hoan thanh chuong trinh huan luyén s€ dat dugc chimg nhan hoan tat chuong trinh
The Hacker 2019 Open Training Program do DNA ky dong dau va cap.

Thoi lwong chwong trinh huin luyén:

5 Ngay : Thtr 7 hang tuan - Ttr 9h00 dén 17h00

Chi phi tham gia khéa huén luyén:

* Khi dang ky dud1 dang nhom, hoc vién sé dugc huéng chuong trinh vu dai nhu sau:

Hoc vién thtr 1 : 18.000.000d (0% VAT)
Hoc vién thtr 2 : 12.000.000d (0% VAT)
Hoc vién thtr 3 :  8.000.000d (0% VAT)

Lich khai giang du kién:

Ngay 8 thang 6 nam 2019
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Dia diém hoc:

ThinkBox 116 Nguyén Vin Thii, Phudng Da Kao, Quan 1
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